令和２年度


ＩＣＴ基盤課
ＩＣＴ監理グループ

１　ＩＴ事業の推進・調整

(1)　ＩＴ事業の推進

　各部局等が行うＩＴ事業を技術面、調達面から支援するため、情報システム基礎調査の実施、部局担当窓口の設置やシステム調達仕様書の確認をするなど、各部局等がＩＴ事業を計画的・効率的に推進できるよう取り組んだ。

○　情報システム基礎調査等
庁内における情報システムの全体像を把握し、関連コストの適正化並びに情報システムの改善、刷新等に係る検討の基礎資料とすることを目的として実施した。

・調査対象システム   232システム

○　部局担当窓口

部局担当窓口を設置し、各部局等のＩＴ事業に関する相談や予算確認などを実施した。

・相談件数
 　 28件

・予算確認件数
　 229件

○　仕様書確認

契約局の審査会案件（予定価格が３千万円以上の物品調達案件及び予定価格が３千万円以上の委託役務業務（リースを含む））に該当する各部局等のシステム調達仕様書について、より適正な調達となるよう仕様の見直し等を指導した。

・仕様書確認件数 　11件

○　行政情報化推進主任者連絡会議

　　全庁及び部局等の行政情報化を効率的かつ円滑に推進するため、各部局の行政情報化推進主任者を招集し、情報伝達を行った。

・令和２年８月24日開催

情報システムの開発等に係る令和３年度当初予算に関する要求内容の確認について 等

・令和３年３月23日開催（書面開催）

　　緊急テレワークシステムの利用促進について 等
(2)　他都道府県との連絡調整

　他都道府県とのＩＴ事業に関する意見交換のため、以下の会議に参加した。

・　全国都道府県情報管理主管課長会議　　　　　　　　　１回（オンライン開催）
・　近畿ブロック情報管理主管課長会議・担当者会議　　　２回（オンライン開催）
２　情報セキュリティ対策
  (1) セキュリティ研修
 以下のとおり情報セキュリティに係る研修を行った。
・新規採用職員への情報セキュリティ研修（※動画配信）（485名）
・個人情報適正管理研修における情報セキュリティ研修〔府政情報室と共催〕（※資料掲載）
・おでかけ情報セキュリティ研修　（１部局、55名）
※令和２年度は新型コロナウイルスの影響を考慮し、集合研修は行わず、事前に収録した研修の動画配信や、庁内WEBページへの資料掲載を行った。
  (2) 標的型攻撃（不審）メール対応訓練
近年増加している標的型メール攻撃に対応するため、一部の職員に模擬の不審メールを送付し、適切な対応ができるかをみる訓練（添付ファイル開封率の確認及び注意喚起。）を検討。※令和２年度は新型コロナ対応による影響を考慮し、実施を見送り。
・（参考：令和元年度実績）令和２年１月実績　438名に送付し、約14％が開封
  (3) ウェブ感染型マルウェア検知
府等が管理するウェブサイトについて、改ざんやマルウェアが埋め込まれていないか定期的に監視。

・監視対象　159件
  (4) ホームページレスポンス観測
府等が管理するウェブサイトについて、レスポンスの変化（応答までの時間の変化）を観測。
・監視対象　72件
  (5) サイバー攻撃検知
登録されたネットワークから発生する不審な通信の有無を監視。
・監視対象　77件

基盤調整グループ

１　情報通信基盤等の整備・運用管理
庁内の情報通信基盤等（職員端末機や庁内ネットワーク、職員認証、電子メールシステム等）を整備し運用を行うとともに、職員の業務遂行時の利便性向上を行った。
(1)　個人番号利用事務系仮想端末用サーバ機器等の整備・運用 
職員端末機から個人番号利用事務系の業務を行うため、及び税務情報ネットワークに接続された端末機からインターネット接続系の業務を行うための仮想端末（仮想デスクトップ基盤：ＶＤＩ［Virtual Desktop Infrastructure］をいう。）の構築を行った。併せて、仮想端末では扱えない業務に対応するための専用物理端末を配備するとともに、個人番号利用事務ネットワークにおけるセキュリティを保持するため二要素認証システムの構築と生体認証装置の配備を行った。
(2)　テレワーク環境の構築及び運用管理

新型コロナウイルス感染症の拡大防止のため、府として在宅勤務の拡充や時差出勤の拡大等に取り組む必要性が高まった。府職員の在宅勤務を更に推進するため、自宅から私物パソコンから庁内ネットワークに接続し、電子メールや所属フォルダのほか各種業務システム等を利用できるテレワーク環境を緊急に導入し、運用を行った。
利用実績
　　　○システム登録者数　3,377人（3月31日時点）
　　　○１日あたり最大のべ利用者数　505人（2月3日）
　　　○最大同時利用者数　343人（2月3日）
　　　○平均利用人数 135人/日
(平均：人/日、最大：人) 　
	
	６月
	７月
	８月
	９月
	10月
	11月
	12月
	１月
	２月
	３月
	年度

	平均
	48
	61
	101
	100
	91
	95
	120
	257
	298
	177
	135

	最大
	82
	95
	158
	141
	102
	121
	187
	481
	505
	268
	505


　　システム利用開始が６月１日のため、４・５月の人数は無し。
　(3) 情報通信基盤機器等の整備・運用
以下の情報基盤を構成するサーバ機器等の整備・運用を行った。
	機器名
	概要

	情報基盤サーバ機器等
	職員が日々利用している情報基盤（職員認証、電子メール、庁内ウェブページ、職員及び所属用ファイルサーバ、Ｍドライブ、職員端末機運用環境等）を構成するためのサーバ等の機器及びソフトウェア。

	個人番号利用事務ネットワーク用情報基盤サーバ機器等
	個人番号利用事務ネットワークで利用する職員認証、端末機の運用管理、ファイルサーバなどを構成するためのサーバ等の機器及びソフトウェア。

	モバイルワークで使用する情報基盤機器等
	タブレットから庁内ネットワークへの接続に必要となる暗号化通信を実現させるための装置やリモートデスクトップサーバ等の基盤となる機器及びソフトウェア。

	大阪府ウイルス対策サーバ機器等
	職員端末機等のウイルス対策のため、ウイルスパターンファイルの配信や情報管理等を行うための機器及びソフトウェア。そのほか、一部の所属用のファイルサーバとして使用している。

	議会サーバ機器等
	議会ネットワークにおいてネットワーク管理を行うためのサーバ等の機器及びソフトウェア。


２　庁内ネットワーク環境等の整備・運用
(1)   庁内ネットワークの更新設計及び施工管理業務
庁内ネットワーク機器等の更新時期にあわせ、庁内ネットワークの環境に応じた最適な技術等を適用した設計を行うとともに、設計後の調達・構築における施工管理を行うため、庁内ネットワークの更新設計及び施工管理業務の委託を行った。
(2) 庁内ネットワーク接続機器等の整備・運用
庁内ネットワーク接続機器の整備・運用を行った。
	機種名
	概要

	大阪府庁内ネットワーク機器等
	データセンターや別館コンピュータ室に設置しており、庁内ネットワーク全体を構成する機器。ファイアウォール、帯域制御装置、監視装置、ログ管理サーバ等様々な機器が含まれる。

	大手前庁舎ネットワーク機器等
	本館、別館、新別館等に設置しているネットワーク機器。今年度、既設機器の更新に加えて、新規設置を行った。

	個人番号利用事務ネットワーク機器等の賃貸借
	個人番号利用事務ネットワークの構成に必要となる機器。


(4) 庁内ネットワーク監視
庁内ネットワークと接続するサーバ等機器の稼働状況やネットワーク機器の通信ログについて、監視業務を実施した。
	名称
	概要

	庁内ネットワーク監視業務
	庁内ネットワーク機器や各種サーバ機器等をネットワーク経由で監視し、障害発生を速やかに検知することにより、迅速な対応を図る。


(5) 出先機関、インターネット等の回線サービスの整備・運用
出先機関等への回線サービスの整備・運用を行った。
	名称
	概要

	大阪府咲洲庁舎に係る回線サービス
	咲洲庁舎とデータセンターを結ぶ回線サービス及び、咲洲庁舎内の無線ＬＡＮサービスの提供。

	出先機関等に係る回線サービス
	100か所を超える出先機関と庁内ネットワークを結ぶ回線サービス及び出先機関等に係る回線サービスの利用に必要となるネットワーク機器。 

	東京事務所接続回線サービス
	東京事務所とデータセンターを結ぶ回線サービス。

	インターネット緊急用回線サービス
	インターネットの閲覧が遅いなどの場合に、障害切り分けのため、庁内ネットワークを介さず、インターネット接続するための回線サービス。

	議会用インターネット回線サービス
	議会ネットワークにおいて、府議会議員がインターネット接続するために利用する回線サービス。

	モバイル端末機に係る回線サービス
	モバイル端末機をネットワークに接続するために利用する通信回線サービス。

	モバイルワークで使用する回線サービス
	タブレット端末機の接続先となる庁内に設置したリモートアクセスサーバと、インターネットを接続する回線。

	セキュリティクラウドサービス
	市町村が個別に実施していたインターネット接続やセキュリティ対策を、都道府県ごとに集約化するとともに、監視機能を強化するため構築した大阪自治体情報セキュリティクラウドサービスの利用。各都道府県で進められているところ。


３　共通プラットフォームの整備・運用
(1)  共通プラットフォームの整備・運用
サーバ仮想化技術を活用して、所属毎に調達している情報システムのサーバ機器の統合稼働環境として共通プラットフォームを構築し、システムの運用経費削減や、一元的な管理による情報セキュリティの強化を図った。（平成29年度：設計や整備計画策定、平成30年度サーバ機器等の調達・構築し、９月から運用開始）

令和２年度は前年度に引き続き、システム移行の支援を行った。

【対象システム】庁内53システム（予定）
【運用予定期間】平成30年10月から令和６年９月
○利用システム（令和２度末現在：40システム）
	
	システム名
	システム数

	1
	行政文書管理システム（情報公開システム、歴史的文書管理システム含む）
	1

	2
	公費負担医療給付システム(育成、療育、養育、小児慢性特定疾病）
	1

	3
	特定不妊治療費助成給付システム　を含む（同サーバに構築）
	1

	4
	介護保険事業者管理システム
	1

	5
	生活保護システム
	1

	6
	就学奨励費システム（庁内側）
	1

	7
	農業農村整備事業標準積算システム
	1

	8
	ストック対策システム
	1

	9
	学校納付金システム
	1

	10
	人事管理システム
	1

	11
	消耗品リユース掲示板など
	1

	12
	訃報システム
	1

	13
	会議室予約・庁内ウェブページ更新システム
	2

	14
	債権管理／住所・全銀マスタシステム
	2

	15
	恩給計算システム
	1

	16
	予算編成支援システム
	1

	17
	決算統計支援／資金管理システム
	2

	18
	文書発送管理システム
	1

	19
	障がい者手帳発行システム
	1

	20
	食品衛生統計システム
	1

	21
	栄養士管理システム
	1

	22
	労働相談統計処理システム
	1

	23
	森林計画システム
	1

	24
	大阪府迷子動物システム
	1

	25
	公有財産台帳等管理システム
	1

	26
	自動車税住所変更システム
	1

	27
	統計情報総合システム（統計課６システム）
	6

	28
	ＲＰＡ用ソフトウェアロボット
	1

	29
	監察医事務所検案等データベース
	1

	30
	電子公報システム
	1

	31
	産業保安業務情報システム
	1

	32
	大阪府環境行政指導業務支援情報システム
	1

	計　
	40


基盤管理グループ
１　職員端末機等の整備・運用
以下の職員端末機等の整備・運用を行った。
	種別
	調達年度・月
	台数

	職員端末機
	平成28年度12月（★）
	479

	
	平成28年度12月（個人番号利用事務）（★）
	70

	
	平成29年度３月
	58

	
	平成30年度12月
	5,177

	
	平成30年度12月（ＬＧＷＡＮ用）
	50

	
	平成30年度３月
	1,943

	
	令和元年度３月
	2,333

	
	平成28年度12月再リース（☆）
	195

	
	令和２年度12月（個人番号利用事務）（☆）
	50

	
	令和２年度12月（☆）
	525

	
	計（令和２年度末現在）
	10,331

	プリンタ
	平成27年度３月（★）
	176

	
	平成29年度３月
	22

	
	令和元年度12月
	38

	
	令和２年度３月（☆）
	126

	
	計（令和２年度末現在）
	186

	モバイルワークで使用するタブレット端末機
	平成29年度８月
	500

	モバイル端末機
	平成30年度12月
	10

	テレワーク用モバイル端末機
	平成30年度７月
	10

	
	令和元年度７月
	15

	
	計（令和２年度末現在）
	25


※職員端末機は４年、プリンタは５年リース。（☆は令和２年度開始、★は終了）
※台数は予算所属替えによるものを含む。
２　共通利用機器の管理運用等
(1)  共通利用機器の管理
全庁共通で利用するシステム機器等の保守・運用管理を行った。
	機器名
	概要

	光学文字読取装置(ＯＣＲ)
	職員採用試験等のマークシート回答を読み取り、電子化するなどして処理するための装置。

	一括出力用プリンタ
	給与システムや債権管理システム等の大量出力帳票を印刷するための機器。
※令和３年１月で終了

	ＯＡ研修室サーバ機器等
	職員研修センターＯＡ研修室（咲洲）で使用する端末機を管理するサーバ機器やネットワーク機器、プロジェクター、研修運用支援ソフトウェアなど。

	モバイル端末機
	出張等において、庁外からも庁内ネットワークに接続し、資料の確認やメールの送受信等を行うための小型軽量の端末機。


(2)  データの遠隔地保管
情報基盤サーバにおける重要なデータの他、契約局、子ども室、健康医療総務課、事業管理室が所管する情報システムのバックアップを磁気テープに格納し、定期的な集配により遠隔地に保管した。
３　業務システムの整備・運営
  (1) 業務システム等の運営
庁内ネットワーク内で全庁的に利用する業務システム等の運営を行った。
	名称
	概要

	大容量ファイル送受信サービス
	データサイズの大きな電子ファイルをインターネット上で安全に受け渡しするためのサービス。

	債権管理等事務の電算処理業務
	福祉部（障がい福祉室、高齢介護室、子ども室の貸付金業務）等が作成した調定データを用いて、納入通知書等を作成したり、収納があった場合に収入データを作成する電算処理業務。

	債権管理システムおよび住所・全銀マスタ検索システムの保守・運用支援業務
	債権管理システム及び住所・全銀マスタ検索システムの安定的な運用を行うための運用保守業務。

	「全国町・字ファイル」購入
	各所属で運用する情報システムにおいて、全国の住所情報を参照させるため、地方公共団体情報システム機構が作成する全国町・字ファイルを購入。


４　情報通信基盤等の運用管理

  (1) データセンターの利用
 24時間稼働を必要とする庁内ネットワーク機器や各情報システムを稼働環境確保のため、データセンターを利用した。
	名称
	概要

	サーバ機器等のハウジングサービス
	情報基盤サーバや庁内ネットワーク機器の他、各所属の所管する業務システム等を高いセキュリティと耐災害性を備えたデータセンターに預けることにより、情報システム等の安定稼働を図るための契約。

	データセンターオペレーション業務
	データセンターにおいて、サーバから遠隔地保管用の磁気テープの取り出しや受け渡し、各種サーバ機器のランプ状態の確認、障害発生時の再起動など軽微なオペレーション作業を委託するもの。

	データセンターと大阪府庁別館の回線サービス
	データセンターと大阪府庁別館を結ぶ回線サービス。これにより、データセンターに設置した情報基盤等のサーバを庁内ネットワークから利用する。


  (2) 別館２階コンピュータ室の管理
主として、庁内事務に使用する各情報システムに利用する機器を設置している別館２階コンピュータ室の管理を行った。

	名称
	概要

	電算機室自動扉保守業務
	コンピュータ室はセキュリティ確保のため、入退室管理装置により自動扉の開閉を制御している。自動扉を良好な状態に維持するため、定期的に点検を行う。

	空調機設備保守業務
	コンピュータ室にはサーバやネットワーク機器が多数設置されており、安定的な稼働には空調機による温度管理が重要となる。そのため、定期的な空調機設備の点検を行う。

	入退室管理装置等保守点検業務
	コンピュータ室に設置している入退室管理装置、監視カメラシステム、鍵管理システムの定期的な点検を行う。


事務事業実績












