（別紙10）


情報セキュリティに係る指定管理者が遵守すべき事項


１　全体事項
　乙は、当該管理運営業務の履行にあたり、業務システムやパソコン、ホームページなどの運営に常に情報セキュリティリスクが存在することを認識し、以下の内容を甲との間で整理し、決まった内容を遵守するとともに、再委託を行う場合には、再委託先（再々委託先も同様）にも遵守するよう指示をお願いします。

（１）仕様書等に記載された情報セキュリティ要件の遵守
（２）個人情報等の漏えい防止のための技術的安全管理措置に関する取り決め
（３）乙の責任者、委託内容、作業者の所属、作業場所の特定など体制・役割の明確化と甲との共有
（４）提供される品質や成果等に関する水準（サービスレベル）保証
（５）アクセスを許可する情報の種類と範囲、アクセス方法の明確化など、情報のライフサイクル全般での管理方法
（６）従事者に対する教育の実施
（７）甲が提供する情報の目的外利用及び乙以外の者への提供の禁止
（８）業務上知り得た情報の守秘義務
（９）再委託等に関する制限事項の遵守
（10）委託業務終了時の情報資産の返還、廃棄等
（11）委託業務の定期報告及び緊急時報告義務
（12）甲による監査、検査
（13）甲による情報セキュリティインシデント発生時の公表


２　情報セキュリティ事故時の対応
　乙は、情報セキュリティ事故の発生時に迅速に対応し、被害の拡大を防止するとともに、再発を防止するため、原則として、次に掲げる項目の遵守をお願いします。
（１）情報セキュリティ事故の発生により、情報システムに影響があった場合は、速やかに甲に報告し、回復処置を講じること。
（２）情報セキュリティ事故発生を想定し、次に掲げる項目について検討し取りまとめておくこと。
ア　考え得る事故に対する対応方法
イ　履歴及びこれに該当する証拠物件の収集及び保管
ウ　システム回復手順
（３）情報セキュリティ事故の対応に関する検討内容を必要に応じて見直すこと。
（４）情報セキュリティ事故からの回復後に、情報システムの正常動作を確認し、甲へ原因や影響範囲の調査結果、回復方法及び再発防止策について報告すること。
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