
大阪府警察本部サイバーセキュリティ対策課

サイバーセキュリティ対策通信

ウェブサイトを閲覧している時に「人間であることを確認します」「私はロボッ

トではありません」という表示を見かけたことはありませんか？

その他サイバー犯罪対策に関する事は
大阪府警察ウェブサイトをご確認ください

クリックフィックスの手口

１．ＯＳやアプリケーションのアップデートを行う。

２．セキュリティ対策ソフトを導入する。

３．サイバー犯罪の手口を知る。

画面にある確認手順に従ってパソコン操作を行うと、

コンピューターウィルスに感染し、個人情報の漏洩や不正アクセス
等の被害に遭ってしまいます。偽のキャプチャ表示以外にも偽のエラー画面や

アップデート通知を装い、同様の操作を指示してくる手口もあります！

これをキャプチャといい、人間とボットを見分けることを

目的とした認証システムですが、この表示を悪用したサイ

バー攻撃「クリックフィックス」が急増しています。

人間であることを確認します
プライバシー
ご契約条件

人間であることを確認します
プライバシー
ご契約条件

✅

急増するサイバー攻撃「クリックフィックス」！

「偽のキャプチャ表示」

偽のキャプチャにチェック
を入れると、右のような画
面が表示されます。

すべての手口に共通する「Windowsキー ＋R」を押す指示には要注意！

example.com
あなたが人間であることを確認します。これには数秒かかる場合があります。

確認手順

ロボットでないことを証明するために、次のことを行ってください。

１．Windowsキーを押し続けてください ＋R
２．テストウインドウで、を押してください CTRLキー＋V
３．キーボードでEnterを押して完了してください

あなたは完全に同意します
私はロボットではありません。

上記の手順を実行して確認を完了してください。
VERIFY

対策方法


