
・パソコン等の利用者を誘導し、悪意あるプログラムを実行させる
攻撃です

ClickFix(クリックフィックス)とは

大阪府警察本部サイバーセキュリティ対策課

サイバーセキュリティ対策通信

その他サイバー犯罪対策に関する事は
大阪府警察のウェブサイトやXを確認ください

大阪府警察ウェブサイト 大阪府警察サイバーセキュリティ対策情報 X

ClickFixに引っかからないために _
✅ インターネットを閲覧中、｢Ctrl+V｣のようなキーボード操作を求めら

れても従わない!!

✅ ｢PowerShell実行不可｣などのポリシー(設定)を検討する

✅ セキュリティ対策ソフトの導入と各種アップデートをする

他の手口もあります！
偽のアップデート・修正や更新を求めて画面をクリック
させて悪意あるプログラムをコピーさせるので注意！

ブラウザのアップ
デートが必要です

カメラ・マイクの
修正が必要です

Meeting
サービス

再生にはコーデックの
更新が必要です

R

Ctrl L

＋ や

＋

を押させる

Ctrl V＋

を押させる

プログラムの
入力場所を

指定

悪意ある
プログラムを
貼り付ける

Enter

悪意あるプログラム
を実行する

プログラムが実行され
マルウェア

などに感染します

STEP1 偽の認証を
クリックさせる

(偽の認証画面)

偽の認証を
クリックすると

悪意あるプログラムが
パソコン等に

コピーされます

STEP2 悪意あるプログラム
を入力させる

(キーボード操作)

STEP3 プログラム
実行と被害発生

(キーボード操作)

偽偽

偽

を押させる
私はロボットでは
ありません

https://x.com/opp_cs
https://www.police.pref.osaka.lg.jp/seikatsu/saiba/index.html
https://x.com/opp_cs

