
投票しようとするとアカウントが乗っ取られます！

ネット投票を依頼する ＿
SNSのアカウント乗っ取りが多発中!  _ _

大阪府警察本部サイバーセキュリティ対策課

サイバーセキュリティ対策通信

その他サイバー犯罪対策に関する事は
大阪府警察のウェブサイトやXを確認ください

大阪府警察ウェブサイト 大阪府警察サイバーセキュリティ対策情報 X

攻撃者はいろいろな手口で認証情報を入力させようとします

釣り番組の
アンバサダー候補

に投票して！

ペットコンテスト
でうちの子に
投票して！

「本日締切り」や
「あと１票で」と
焦らせてきます

◎ 知人に同様のフィッシングや金銭要求のメッセージが送信されるなどして
悪用されます。(アカウントと信頼の喪失）

◎ 被害拡大を防ぐために、SNSの公式ヘルプセンター等へ連絡し、乗っ取ら
れたアカウントの復旧や凍結の手続きをして下さい。

①SNSを乗っ取られた
知人のアカウントから

メッセージが届く

③｢投票に認証
コードが必要｣

と求められ、入力
すると乗っ取られる

知人等からの「投票お願い」は乗っ取り!?  _

✅ SNS（LINE、Instagram、Facebook等）で、投票を求める

メッセージが確認されていますので注意してください。

✅ 「認証コード入力」や「届いたURLを転送して」は危険です。

✅ 送信者に電話で連絡を取って確認しましょう。

もしアカウントが乗っ取られてしまったら･･･

②コンクールの投票
を依頼される

偽サイトの画面

https://x.com/opp_cs
https://www.police.pref.osaka.lg.jp/seikatsu/saiba/index.html
https://x.com/opp_cs

